DATASHEET

HOSTED EMAIL ANTIVIRUS

ANALYTIKERS SYNSPUNKT

Messagelabs er placeret i den fgrende
kvadrant i Magic Quadrant for E-mail
Security Boundaries.

Gartner definerer “fgrende” som
leverandgrer, der klarer sig godt i dag,
har en klar vision om, hvor markedet
bevaeger sig hen og aktivt sgger
kompetencer for at underbygge deres
farende position pa markedet.

Gartner Magic Quadrant for E-mail
Security Boundaries, af Arabella
Hallawell, Peter Firstbrook

HVAD G@OR MESSAGELABS
ANDERLEDES?

e 100 % beskyttelse mod savel kendte
som ukendte vira

¢ Har indbygget Skeptic™-teknologi,
der har vaeret en pioner inden for
forudsigelser af nye trusler siden 1999

¢ Oomfattende serviceniveauaftale
(SLA), der inkluderer antivirus,
servicetilgaengelighed, forsvar mod
fejl og forsinkelser i e-mail

e Unik “link-fglger” funktion (scanning
af URLer i e-mails efter potentielle
links til malware), der giver et ekstra
lag af beskyttelse for din virksomhed

Messagelabs

SYMANTEC

HOSTED

SERVICES

HVORDAN KAN DU VARE SIKKER PA, AT DINE E-MAILS ER
BESKYTTET MOD VIRA?

E-mails er uden tvivl den primaere kommunikationsform for virksomheder
i dag. Det betyder, at det er vigtigt for den daglige forretningsgang, at
virksomhedens e-mail er sikker og fungerer. Hver dag star virksomheder over
for potentielle brud pa kommunikation, drift og ejendomsret fra e-mail-barne
trusler sasom vira, trojanere, spyware og phishing. Uden et effektivt forsvar
kan disse afbrydelser medfere betydelige omkostninger og tab.

E-mail-trusler har udviklet sig langt videre end bare at vaere vira og spam.
Udviklere af vira, spam og spyware udnytter nu hinandens metoder. | 2008
var f.eks. botnets (computernetvaerk inficeret med trojansk virus) ansvarlige
for ca. 90 % af alle spam-e-mails. | dag indeholder naesten en ud af 300
e-mails malware*. Nogle angreb er sa malrettede, at de aldrig viser sig pa
antivirus-branchens radar og bliver ikke ordentligt identificeret eller stoppet
af standard signatur-baserede antivirus-scannere.

MessagelLabs’ Antivirustjeneste til e-mail yder beskyttelse af din virksomhed
mod e-mail-barne trusler og tilbyder en aftale om serviceniveau pa 100 %
beskyttelse mod kendte og ukendte vira. Da det er en hostet tjeneste, er der
labende, automatiske opdateringer, der er ingen software at administrere, og
omkostningerne er forudsigelige.

Vores arkitektur kombinerer forskellige scanningsmotorer fra tredjepart med
patenteredeSkeptic™-teknologiertilsuveraenbeskyttelse. Trafikadministration
forsinker skadelig trafik i TCP/IP-laget, mens opkoblingsadministrationen
anvender heuristik til at blokere ugnskede e-mail i forbindelseslaget og
forhindrer angreb i bruger-laget. Desuden giver oplysninger om trusler fra
vores Websikkerheds- og IM-sikkerhedstjenester os mulighed for at opdage
og beskytte mod konvergerede trusler, der spander over flere protokoller.
Resultatet er genvundet bandbredde, forbedret beskyttelse mod trusler og
en renere forbindelse

VIRUSFORSVAR - MESSAGELABS’ MULTILAGDELTE LASNING

Indgaende
e-mail

Trafik- og
opkoblingsadministration
identificerer, sinker og
afviser inficerede eller
mistenkelige malware-
barende e-mails.

Trafikadministration

Administration af forbindelser

Forskellige kommercielle scannere
opdager kendte og identificerede vira.

Skeptic™-forudsigelsesteknologi
har indbygget tusindvis af heuristiske indbakke
regler, Bayes’ leering, smarte signaturer,
fuzzy fingeraftryk og analyser af dynamiske
sidehoveder for at identificere ukendte og nye
vira.



DATASHEET

HVORDAN TJENESTEN
FUNGERER

e Messagelabs’ kunder peger deres
Mail Exchange (MX) records mod
Messagelabs

¢ Ind- og udgaende e-mails sendes via
Messagelabs, hvor de scannes

o Skeptic™ sikrer et vigtigt lag af
sikkerhed, der identificerer og stopper
nye eller ukendte trusler

¢ E-mails, der indeholder virus, blokeres
og saettes i 30 dages karantzene,
samtidig med at modtageren
orienteres

e “Link-fglger” funktion tjekker alle
henvisninger til websteder i en e-mail
for vira og andre trusler; e-mails
blokeres, hvis der findes malware pa
disse websteder

¢ Hvis det bekraftes, at et mistankeligt
link er inficeret med virus, oprettes
en signatur og andre e-mails med
det pagaldende link behandles,
som var de inficerede med virus; alle
e-mails, der indeholder et bekraeftet
virusinficeret link, saettes i karantane.

AFTALE OM SERVICENIVEAU
(SLA)

e Antivirusbeskyttelse - 100 %
beskyttelse mod kendte og ukendte
vira

 Virus falske positive - fangstrate pa
0,0001 % falske positive

e Levering - 100 % garanti for levering
af e-mails

e Forsinkelse - Gennemsnitlig rundtur
for e-mails far levering pa under 60
sekunder

e Tjenestens tilgaengelighed - 100 %
oppetid

 Teknisk support / Svar pa fejl -
garanteret svartid for kritiske, vigtige
og mindre vigtige henvendelser

NASTE TRIN

Kontakt en produktspecialist:
Danmark: +45 3332 3718
info@messagelabs.com

Ga ind pa www.messagelabs.dk/contact

for at se kontorer og kontaktnumre i
andre lande

’ symantec.

Confidence in a connected world.

INTERNETBASERET
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Tjenesten, der fungerer pa internetniveau, kombinerer forskellige

forende, kommercielle scannere med vores egen patenterede Skeptic™-
forudsigelsesteknologi, der yder beskyttelse med kommende trusler, far de
kompromitterer dit netvaerk.

MessagelLabs scanner over 3 milliarder e-mail-forbindelser pr. uge, og
oplysninger indsamlet fra dette vindue til verdens e-mail-trafik giver kunder
en forbedret beskyttelse mod kommende trusler.

Via sin “link-fglger” funktion tilbyder Antivirustjenesten til e-mail dig ogsa
beskyttelse mod positivt-identificerede virusinficerede URL-links i e-mails.

Lebende og automatiske opdateringer udfares pa tvaers af vores netvark via
tjenestens globale database-replikeringsarkitektur. Resultatet er omfattende
og gjeblikkelig beskyttelse, lang tid fgr traditionelle antivirussignaturer er til

radighed.

Med en omfattende SLA i ryggen garanterer MessagelLabs pengene tilbage,
hvis falgende serviceydelsesniveauer ikke overholdes: Tilgaengelighed

af tjeneste, falske positive vira, forsinkelser i e-mail og virus-fangstrater

for e-mails, der passerer gennem vores tjeneste. Antivirus til e-mail, der
vedligeholdes dggnet rundt i en global infrastruktur, yder en sikker, fleksibel

og palidelig hostet lgsning.

FUNKTIONER

Mange lag af
forsvarsteknologier, hvor
e-mail-barne trusler styres
vaek fra dit netvaerk.

Patenteret Skeptic™-
heuristikteknologi

Link-felgende teknologi
tjekker alle URLer i e-mails for
trusler

Fuldt konfigurérbar med en
vifte af handlinger over for
identificerede trusler

Exceptionel SLA

Instrumentpanel, oversigt,
detaljeret og planlagt
rapportering

FORDELE

Sparer tid og ressourcer, der spildes pa
at handtere udbrud og oprydning og
beskytter virksomheders bandbredde til
web, VoIP og andre vigtige systemer

Sikrer effektiv beskyttelse mod nye og
uidentificerede virustrusler

Giver omfattende beskyttelse mod
konvergerende trusler og teknikker

Giver administratorer mulighed for at
opsatte, gennemfare eller overga til
fleksible, tilpassede politikker, der passer
til din virksomheds specifikke behov.

Giver dig tryghed, sa du kan fokusere pa
virksomhedens vaekst

Giver overskuelighed, ansvarlighed

og tillid til tjenestens effektivitet med
detaljerede rapporter om virusmangde
og forhindrede angreb.



