DATASHEET

HOSTED WEB SECURITY

ANALYTIKERS SYNSPUNKT

“Virksomheder vil vaere sikre pa, at
indholdet er rent, hvilket indebzerer, at
det flyder gennem alle transportkanaler
- HTTP, SMTP mv. - samtidig, med de
samme motorer, for at sgrge for, at al
malware opfanges”.

Quocirca, august 2005

HVAD G@R MESSAGELABS
ANDERLEDES?

e 100 % adgang til tjenester via robust,
global infrastruktur, der afbalancerer
belastningen pa netvaerksniveau

¢ Nye og kommende trusler blokeret
af SkepticTM, der er MessagelLabs’
patenterede forudsigelsesteknologi

¢ Kendt spyware og webvira opfanget
af en raekke af markedets farende
malware signatursystemer

¢ Administreret tjeneste giver
brugervenlighed med minimal
hardware eller software at saette
op og installere. Kraever ingen
regelmaessig vedligeholdelse eller
sikkerhedsopdateringer

e Suveraen kundesupport til radighed
24x7 pa en lang raekke sprog

Messagelabs
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ER DU BESKYTTET MOD WEB-RELATEREDE RISICI?

World Wide Web har revolutioneret kommunikationen mellem virksomheder
og virksomheders praksis over hele jorden. Men ud over de mange fordele og
muligheder det tilbyder, udger nettet en potentielt farlig kilde til risici, der
kan skade din virksomhed, din drift og din ydeevne.

Et stadig mere malrettet og avanceret udbud af skadelige softwaretrusler
bruger nettet til at skaffe sig adgang til virksomheders netvaerk med det
formal at nedbryde virksomhedens kommunikation eller stjeele ophavsret og
andre fglsomme virksomhedsoplysninger. Desuden er dine medarbejdere helt
grundlzeggende afhaengige af, at deres adgang til nettet er hurtigt og effektivt
kontrolleret for at bruge internettet pa sikker vis, veere produktive og ikke
udseette din virksomhed for fare.

MessagelLabs’ websikkerhedstjenester giver en omkostningseffektiv lgsning,
som opfylder alle dine krav til internetsikkerhed. Denne fuldt administrerede
tjeneste sikrer dit netvaerk Igbende beskyttelse mod infektion, konstant
overvagning og kontrol med medarbejderes internetbrug - ogsa dem, der
arbejder uden for virksomhedens netvaerk.

Det afggrende er, at MessagelLabs’ websikkerhedstjenester fungerer pa

internetniveau, opfanger vira, spyware og andre web-barne trusler, far de kan
komme bare i naerheden af dit netvaerk.

MESSAGELABS’ WEB-BESKYTTELSE OG KONTROL
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Med Messagelabs’ websikkerhedstjenester til at sikre dit netvaerks sikkerhed
ogintegritet, passerer alle forespgrgsler om web-trafik gennem MessagelLabs’
platform. Den er hostet i sikre og hgjeffektive datacentre rundt omkring i
verden. Trafik overvages og afbalanceres globalt, hvilket giver hastighed og
stabilitet. Det sikrer, at du ikke oplever en maerkbar forsinkelse, nar du surfer
pa nettet.
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HVORDAN TJENESTEN
FUNGERER

» Forespgrgsler pa webtrafik fgres
igennem Messagelabs for at blive
sammenholdt med din politik for
godkendt brug

e Hvis ingen regler bliver udlgst,
passerer forespgrgslen igennem

¢ Hvis det udlgser en regel, logges
forespargslen og far lov til at passere,
eller adgang til websiden afvises.

» Forespgrgsler pa websider gemmes
af Messagelabs, og fer de leveres til
dit netveaerk, bliver siden scannet for
kendte og kommende webtrusler.

¢ Nye og konvergerende malware-
trusler opdages af Skeptic™, mens
kendte trusler identificeres af flere
af markedets fgrende malware-
signaturmotorer.

¢ Nar en trussel identificeres, bliver
adgang til pagaldende webside afvist.

e Hvis der ikke identificeres trusler,
leveres siden til brugeren uden nogen
meerkbar forsinkelse

SERVICENIVEAUER

Med vores websikkerhedstjenester folger
markedsfgrende serviceniveauaftaler
(SLA):

e Webantivirus — 100 % serviceniveau
til beskyttelse mod kendte webvira

e Webservicetilgengelighed - 100 %
serviceniveau for oppetid

¢ Webforsinkelse - 100 % serviceniveau
for scanning af webindhold inden for
100 millisekunder

» Teknisk support / Svar pa fejl - svartid
for kritiske, vigtige og mindre vigtige
henvendelser

NASTE TRIN

Kontakt en produktspecialist:
Danmark: +45 3332 3718
info@messagelabs.com

Ga ind pa www.messagelabs.dk/contact

for at se kontorer og kontaktnumre i
andre lande

, symantec.

Confidence in a connected world.

Messagelabs’ websikkerhedstjenester kombinerer fglgende komponenter:

Multilagdelt beskyttelse - Uovertruffen trusselsbeskyttelse leveret

af avancerede antispyware- og antivirus-teknologier, der scanner alt
webindhold. Skeptic™, der er en effektiv forudsigelsesteknologi, beskytter
mod nye og kommende trusler, samtidig med at kendte trusler blokeres med
markedets farende teknologier, som leveres af tredjepart, og som lgbende

opdateres.

URL-filtrering - For at handhaeve en acceptabel brug af internettet fra
dine medarbejderes side, tjekkes alle webforespgrgsler mod en avanceret
kategoriseringsdatabase. Kontrolsystemet er yderst konfigurerbart og
giver dig mulighed for at anvende forskellige filterregler over for bestemte
enkeltpersoner eller grupper af brugere.

Understottelse af roaming-brugere - udvider beskyttelsen og politikkerne
i websikkerhedstjenesterne til eksterne medarbejdere, der er koblet til
internettet, men befinder sig uden for virksomhedens netvaerk.

-

Antispyware og Antivirus

Scanning i realtid af alle
web-sggninger

Forskellige farende
malware-signatursystemer
pa markedet

SYMANTEC HOSTED SERVICES

MessagelLabs

Skeptic™-teknologi beskytter
mod konvergerende e-mail-
og web-trusler

URL-filtrering

Politikmotor definerer regler
for kategori-, indholds- og
brugerniveau

Websikkerhedstjenester

Handlinger
Tillad segning, vis side

Tillad og registrér sggninger,
vis side

Kategoriseringsdatabase til
fleksible URL'er tillader og
blokerer lister

Blokér sggning

Blokér og registrér sggning

Indholdskontrol til blokering
af adgang til bestemte medie-
og filtyper

FUNKTIONER FORDELE

Multilagdelt beskyttelse,

der yder beskyttelse mod
kendte, nye og konvergerende
malware-trusler

Scanning i realtid af alle
forespurgte websider

Intuitiv politikopbyggende
mulighed med indbygget
branchestandard for
opbygning af forskellige regler

Understgattelse af roaming-
brugere til eksterne brugere

Active directory-oplysninger
synkroniseres automatisk med
Messagelabs

Viser tilpassede meddelelser,
nar der bliver blokeret for
webadgang
Instrumentpanel, oversigt,

detaljeret og planlagt
rapportering

Understgtter virksomheders kontinuitet
og opretholder fortrolighed i forhold til
falsomme, virksomhedskritiske data

Styrker medarbejdernes produktivitet
ved at lade sikker surfing pa internettet
fortsaette uden nogen markbar
forsinkelse

Muligger hurtig skabelse af en godkendt
brugerpolitik for internetadgang pa
gruppeniveau eller for individuelle
brugere

Yder malware-beskyttelse og anvender
brugerpolitikker pa brugere uden for
virksomhedens netvaerk

Sparer administrator tid og ressourcer
ved, at gruppers data altid er opdateret

Fastholder kvaliteten af brugeroplevelsen

Giver gennemskuelighed, ansvarlighed
og tillid til tjenestens effektivitet



